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Client — Server verbindingen



orficesss — Alle verbindingen zijn standard encrypted, maar...

B Let op verloop SHA1 certificaten per 2017
B Vraag nieuwe certificaten aan met Exchange Tools

B Schakel SSL3, RC4 etc. op de server uit & optimaliseer
cipher order.

B Let op: schakel TLS1.0 niet uit op Exchange servers!

B Zijn er voor intern en extern verschillende eisen qua
encryptie, gebruik dan de reverse proxy/load
balancer hiervoor.

B Controleer deze settings weer na updaten Exchange.

.
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RS
B Webmail (OWA)
B Outlook Anywhere / MAPI over HTTP
m ActiveSync

B Wees bekend met welke clients/Exchange protocollen
nodig zijn en maak keuze of ze extern noodzakelijk
zijn.

B IMAP/POP Keuze tussen implicit en explicit TLS

B Implicit = Secure IMAP; TCP 995
m Explicit = IMAP over TLS; TCP 143

B SMTP Client submission via TCP 587
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B IS Crypto - 1.6 build 7
Protocols Enabled Ciphers Enabled Hashes Enabled Key Exchanges Enabled
Multi-Protocol Unified Hello NULL MD5 Diffie-Hellman
PCT1.0 DES 56/56 SHA PKCS
[1ssLz20 RC2 40/128 SHA 256 ECDH
[]SsL30 RC2 56/128 SHA 384
TL51.0 RC2 128/128 SHA 512
TLS 11 RC4 40/128
TL512 RC4 56/128
RC4 64/128
RC4 128/128
Triple DES 168
AES 1284128
AES 256/256
S5L Cipher Suite Onder Templates

TLS_RSA_WITH_AES_256_CBC_SHAZ256
TLS_RSA_WITH_AES_256_CEC_SHA
TLS_RSA_WITH_AES_128_CBC_SHAZ56
TLS_RSA_WITH_AES_128_CEC_SHA
TLS_RSA_WITH_3DES_EDE_CEC_SHA
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256_P256
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256_P384
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P256
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P334
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P256
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P384
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to save your changes.

*
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Click one of the buttons below to use a preset template. Click the Apply button
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NARTAC

SOFTWARE Copyright © 2011-2014 Nartac Software Inc.

Apply




Administrator: Command Prompt - openssl s_client

can’t open config file: susr/localsssl/openssl.cnf

OFFICE 365 couNEETEi}?EﬁEﬁBuégt" randon state = done

depth-6 ¢ = NL. §T = M. L - finsterdan. 0 = Lab261. 0U = IT. CN - uehnail.lah2)

-com

verify error:inum=28:unable to get local issuer certificate

verify retusn

depth-0 ¢ - HL, ST - HH, L - finsterdam, O - Lah201@, OU - IT, CN - wehmail.lah2@
-can

verify errorinun=21:unable to verify the first certificate

verify return

Certificate chain
[:] L/8T=NH/L=Ansterdan/0=Lah26100U=IT/CN=vebnail.lah2@1@.com
iz/DC=con/DC=1ah2@18/CN=rootca

Sel‘uer ceptificate
—BEGIN CERTIFICATE:

HI I1FeTCCBGGgAWI BAgI lﬂ'QRanRRRRRRBTRNHqu]\leS‘ BBAGs FADA - MRMUEQY K
CZImiZPyLGQBGRYDY 29t MRcwFQYKCZImiZPyLGQBGRYHhGFiM jAxMDEPMABGALUE
AxMGen9udGNhMB4: DTELMDGxOTESM jG=0Fo X DT E3MDQx0DESM,jGz0Fowaz ELMALG
A 1UEBhMCT kuxCzAJBgHUBAGTAkS 1MRTwEAYDUQQH Ew1BhXNBZE JkYHAXEDAOBgNU
[BAoTBAxhY j1wMTAxCzAJBgNUBAs TAK IUMRuGyY DUQGDEXNIZMW £ YW 1s LimxchY j1uw
MTAuY29tMI1BI jANBgkghkiGIwABAQEFAAOCAQBAMI I BCgKCAGEAY joz0MsLMeQ1
UmFCUzcSa+f8+LpBehDOxYc il +uvg/oidX4GLHGE L
jMudsKgQieGABFSU

Uh12+f1MyIn8t
1yd5‘l.JF+l|q/dEkDR?ZH*fR*JGHJ?FHR i £S5 1 i38q/U jBAnBoSm+htppl
Z¥4+i9nuru]l DAGABo41 CSTCCRkIJuDgY])UREPRQH/BRQDRQllgHBBGRlUdDgQUBHQn
0E3pRALProNDWERL2c @, iSCKTA4BgNUHREENT AughN3ZHJ £ YW 1s LimxhY § I\J?ég}l

L
BUGADT 11 0ddo MR L ARk IF BT
Z8 J2aWN1c yxDT 1 TZEJ2alN1c yxDT j1Db25matidl cmF@alPuLERDPHxhY jluMIAs
REM?¢29tP2N1cnRpZm1j¥KR1UnU2b2NhdG lubkxpc 3Q-YmF=ZT9u¥mp1Y 3RDbGF=
cz1 jUkxEakNBcn] idiRpb250h2 ludDCBuA¥ 1 Ku¥ BEOUHAQEEgaswgagugallGCCs G
AQUFBzAChoG¥LCRhe DoyLydDT j1uh290Y¥2EsQ@490U 1BLENOPUBL ¥maxp¥ yll yHEE 1
c§UyHFN1cnZp¥2UzLENOPUN1cnZpY 20z LENOPUNy bnZpZ3UyY R Rph2 45 REMIhCF i
M3AxMCxEQz1 jb28., Y BFDERJBaWZpY 2FBZT 91 YKN1P29 iamll JdENsYKNzPUN1cnRp
Zin 1 j¢ ¥ Rpb25Bd4 Rob3JpdH kul Q¥ JKuY BBAGCHXQCBBQe EgBRAGUAY g BTAGUACHB2
AGUAC JATBgNUHSUEDDAKBggrByEFBAc DATANBg kqhkiGYwABAQs FAROCAQEANhep
J1HeTyUnug?Kxgnj24f di-JF Bp2xSSELDUNWDY ALY +rJ RnDuZH2 hpC4] PORR 7aqG
2USkAT oz 3HiRyxE/FOe2 L ZPpd Tt £UGYE MYy Ly JA7CI070 Ea 4 LUrTOHUEN
H4ygSLTDU7tU5nRx/DOTKU81u7RuYJ4uuUnhSEQ 8116 ¢ iB1luCnlxeYSET ilxyCu
Hdpd, 165 PEmzGz jp8DiAf uhdt2u?e0./U +C8 1T /6 CHpT kdDxTBG18G 20
BYUDUS?HLBYSUFBR1t7xH1rdtc7+"e?fGPuuIECZZc1q~¥dkkGQSCkCSHL4aSCP1
bplikysHunlanuFank

/3T =NH-L=Ansterdan/0=Lah2@818/0U=1TCN=uehmail.lah2@18.con
om/DC= lahZBIB/CN rootca

Mo client cestificate CA names sent

SSL handshake has read 1772 hytes and written 699 hytes

New, TLSv1/88Lu3,. Cipher is AES256-SHA

Secure Renegotiation IS supperted
Compression: NONE
Expans ion

R

Frotocol
Cipher AESZ56—3HA
Session-—1 C347uuvu /85 BFDEEAB2FA6C19D5284BN5E5DA4AFDA 642396 40F684ABDEIEAS1A

Sesslnn I]) ct
3E74192962!19“EB9DFD913FH?F1R?SDF99593663])])9}3134“2GEICDH3BFBRCC
9B7nﬁﬂFﬂ7CEC755EnE9CE9D20D3HBlDR

Timeout
Uerify return code: 21 <{unable to verify the first certificate)

. OK CAPABILITY completed.
* BYE Connection is closed. 13
read:errno=0

C:\0penSSL-Hin32\hin>




officesss  Proxy, Load Balancer, Application firewall

W Security
B Pre-authentication
B Load balancing (availability)

m SSL Bridging

B SSL endpoint in “appliance”, opbouw SSL sessie naar
Exchange

B maakt content filtering/switching mogelijk

m SSL Offloading
W SSL endpoint in “appliance”, *geen* SSL sessie naar

\I Exchange



officesss  MFA on-premises?

B Multi-factor authentication: token/apps/sms etc..

m Alleen voor webmail: /OWA en /ECP

B Let erop dat andere Exchange protocollen gebruikt
door Outlook en ActiveSync niet beschermd worden.

W Bijv. /EWS o.a. gebruikt door Outlook for Mac, of
AutoDiscover.

B Toekomst? Waarschijnlijk Modern Authentication
zoals in Office 365 gebruikt word. Helaas nu nog niet

ondersteund.
1 m VPN oplossingen



orricesss  Certificate Based Authentication

ActiveSync

B In plaats van username/wachtwoord een certificaat
ter authenticatie.

W |s dus GEEN MFA
B Wachtwoord change geen impact
m Wel een PKI infrastructuur nodig

m User Certificaat moet gemaakt en uitgedeeld worden
op device
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Mailflow



&= Opportunistic TLS SMTP
B EHLO response FQDN
m Certificaat met domeinnaam gelijk aan EHLO
B Hoeft geen trusted certificaat te zijn
m Altijd fallback naar unencrypted SMTP

Mutual TLS / Domain Security
B Per mail domein
B Per ontvangende partij
B Uitwisseling public keys
1 B Send & Receive connector
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m Sender Policy Framework

B Anti-spoofing

B TXT record in mail domein

B Definieert servers die mogen mailen namens domein
B Op basis van From:



OFFICE 365 DKIM
B Domain Keys Identified Mail
B Signeert uitgaande mail
m Controleert inkomende mail
B Public key in DNS

B Hogere zekerheid dat afzender niet gespooft is
m Controle of bericht is aangepast na signeren



OFFICE 365 D MARC

B Domain-based Message Authentication Reporting
and Conformance

B Leunt op SPF en/of DKIM

B Rapportages van ontvangers wanneer mail DMARC
heeft gefaald
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B User level signeren en encryptie van mails
m Certificaat gebaseerd

B Zender en ontvangen moeten elkaars certificaat
hebben (public key) worden voor encryptie mogelijk
IS

B Veel oplossingen voegen wijzigingen toe aan mail,
waardoor signeren faalt

B Omslachtig



officesss  Office 365 Message Encryption
Of third party tools

m Mail via appliance
B Die stuurt link door naar geaddresseerde

B Geaddresseerde logt in op appliance en leest mail
ele:

B Antwoorden via appliance.



orficeses  Malware etc. filtering
B Cloud service of appliance
B Op Exchange zelf

B Exchange Online Protection (EOP)
B Met Advanced Threat Protection (ATP)
B vervanging van links naar safelinks
W Detonation van attachments
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Server security



OFFICE 365 Redundantie

m Database Availability Group
B Meerdere kopieen van databases mogelijk
W Stretched in ander datacenter

m Back-up

B Exchange Native Data Protection:
B 2 kopieén in Datacenter 1
B 1 kopie in datacenter 2
m 1 vertraagde kopie (lagged copy) in datacenter 2

B Exchange heeft dan zelf off-site point in time back-up



OFFICE 365 Back_u p

B Dynamic data via VSS writers (Exchange aware)
m Databases
W Log files
B Config files

B Snapshots van VMs niet te gebruiken

m Disaster recovery install
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B On-access

B Cruciaal: Exchange exclusions
H Paden
B Bestanden en extensies

B Processen
B Vergeet back-up agent niet

B Exchange aware
B SMTP scanning
B Database scanning



GEFIECES65 Bitlocker
B |s ondersteund vanaf Exchange 2013
B Data at rest

B Let wel: mogelijke issues bij bepaalde HA features
(AutoReseed)



orcesss  Role Based Access Control
B Rechten op basis van rollen en groepen
m Standaard rollen
m Configureerbaar

B Zeer granulair
m Per PowerShell cmdlet én parameter
B Per OU etc.



RBAC Manager R2 =
File  “iew Tools Help

cradlet Innne | Paramnetet Iru:une k4 ”_ | ﬁ
¢ MAMAGEMENT ROLES - - ROLE ASSIGMMEMTS
- Active Dvirectary Permizzions E| f—tn:twe Directory Permizzions wecipient I anagemment S—_
" Active Drirectony Permizzions * i~ RoledssigneeM ame: Recipient Management
- Address Lists ' RuoledzsignesT vpe: RoleGroup
- Applicationl mperzonation Effectivellzert ame: All Group Members
- Archivedpplication Azzignmentiethiod: Direct
- dydit Logs RuoledzzsignmentDelegationT ype: Regular

- Cmdlet Estenzion Agents -
- [ata Lozs Prevention
- D atabaze Availability Groups

- Databaze Copies [#] ROLE EMTRIES [w] AcceszRights =
- Datahazes [ *wirite-ddminduditLog [w| ChildQbjectTypes
[w] Remove-A0Permiszion [w] Corfirm

- Digagter Recovemn

et [] Get-User [w| Debug
E:t"b;hin G.n:ut.ups [] Get-SecurityPrincipal [w| Dreny

E h-E1IE'I :ddscnp I;nls. . [] Get-RaoleGraup [w| DromainContraller
Eoal ress FolEes [ Get-Group [w] Errondction
 Exchange Lonnectors [] Get-DomainController lv| Erorariable
- Exchange Server Certificates [w] GetADPemission [w] ExtendedRights
- Exchange Servers Add-aDPermizsion [w] 1dertity
- Exchange Virtual Directones [w| InkeritanceT ype
- ExchangelCrozzS ervicelntegration [w] InhenteddbjectType T
- Federated Sharing [ Instance
- |nformation Rights b anagement [wl DutBuffer

- Joumaling - [w| Oubariable
a| [ » [w| Clwaer d
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Data Security



=
orficeses  Data Loss Prevention

B Voorkomen van per ongeluk mailen van
vertrouwelijke informatie

B Op basis van functies en regex determineren of
bijvoorbeeld credit card nummers vermeld zijn
B Gebruiker krijgt Policy Tip

- T DLP test - Meg

File Message Insert Options T Review Q Tell me what you want to do

Policy Tip: This message appears to contain sensitive information. Make sure all recipients are authorized to receive it.

This message appears to contain the qn|
following sensitive information:
-IP Address —
If you don't think this information is
sensitive, please report.

Report

Het IP adres is 192.168.1.1



officesss  Information Rights Management
B Per data object bepalen wat er mee mogelijk is
B Forwarding, printing etc.
B Wel een RMS infrastuctuur nodig.

B Voor externe gebruikers moet deze van buitenaf
bereikbaar zijn
B Mocht men migreren van on-premises naar O365;
B Hou on-premises intact
B Stamp nieuwe objecten met O365 templates



OFFICE 365 Auditing
B Loggen welke handeling door wie is uitgevoerd
B Standaard actief op admin handelingen
B Te activeren op iedere mailbox
B Advies: altijd op Shared Mailboxen



orficesss — Device Management
B Conditional Access
m Compliant?
m Data control
B Application Management
m Data Wipe

m Full
H Selective



Beheer Office365 snel,
pijnloos en veilig met
PowerShell

Maarten Visser

Experts Live (10
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